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REGULI DE UTIVLIZARE A SIS'I:EMULUI
DE DESERVIRE BANCARA LA DISTANTA 24COMERTBANK
1. Dispozitii generale

1.1. Prezentele Reguli de utilizare sistemului de deservire bancara la distanta ,24Comertbank”
(in continuare Reguli) stabilesc modul, conditiile si procedura prestarii serviciilor bancare la
distanta de catre Prestator Utilizatorului.

1.2. In cadrul Sistemului Utilizatorul poate utiliza unul sau mai multe conturi bancare, cu conditia
ca fiecare cont sa fie inregistrat in sistem.

1.3. Prestarea serviciilor bancare la distanta are loc din momentul semnarii Cererii i prezentului
Contract.

2. Notiuni:

2.1. Acceptare a DDE — procedura prin care Prestatorul, dupa parcurgerea etapei de verificare a
DDE, recunoaste ca DDE receptionat corespunde tuturor cerintelor stabilite pentru a fi
executat, odata cu aceasta luandu-si angajamentul de a-I executa conform dispozitiilor date
de Utilizator privind suma, termenele si conditiile de executare.

2.2. Contract — prezentul Contract, impreuna cu toate anexele sale si cu acordurile aditionale la
el ce vor fi eventual incheiate.

2.3. Cartela cu chei de sesiune de o singura data (in continuare Carteld) - cartela care
contine un numar limitat de chei de sesiune de o singura data (100), utilizate pentru
autorizarea operatiunilor efectuate de catre Utilizator in Sistem.

2.4. Document de decontare electronic (DDE) - document electronic sub forma de ordin de
plata, cerere de schimb valutar, nota de contabilitate sau alt document contabil, intocmit n
conformitate cu cerinfele actelor normative in vigoare.

2.5. Executare a DDE - procedura prin care Prestatorul indeplineste ordinul dat de Utilizator
privind suma, termenele si conditiile de executare a DDE.

2.6. Fisa de inregistrare — plic care contine ID-ul si PIN- codul pentru inregistrarea in Sistem a
Utilizatorului.

2.7. Instrument de plata — serie de proceduri (tehnice — coduri PIN, chei de sesiune de o
singura data, alte tipuri de coduri - ID-ul utilizatorului, etc. sau functionale — transferul de
credit, debitarea directa) utilizate in cadrul Sistemului;

2.8. Mesaj electronic — document electronic cu destinatie informativa (raport, extras din cont,
soldul contului, precum si mesajele cu caracter informativ care pot circula intre Partj).

2.9. Receptionare a DDE - procedura in care Prestatorul primeste DDE de la Utilizator Tn
vederea parcurgerii etapei de verificare.

2.10. Refuz al DDE - procedura prin care Prestatorul, dupa parcurgerea etapei de verificare a
DDE, recunoaste ca DDE receptionat nu corespunde tuturor cerintelor stabilite pentru a fi
executat si refuza executarea acestuia, cu indicarea motivului refuzului.

2.11. Revocare a DDE - procedura prin care Utilizatorul da Prestatorului dispozitia de anulare a
DDE pana cel tarziu in momentul acceptarii acestuia de catre Prestator.

2.12. Sistemul ”24Comertbank” (in continuare "Sistem") este solufia informatica, pusa la
dispozitie de Prestator Utilizatorului, ce permite acestuia accesul de la orice computer
conectat la reteaua Internet la mijloacele banesti aflate in conturile sale bancare deschise la
Prestator, precum si la alta informatie convenita intre Parti (soldul contului, extras din cont,
operatjuni efectuate, inclusiv plati in numele si din ordinul Utilizatorului) .

2.13. Tranzactie electronica - operatiune efectuatd in baza DDE, mesajului electronic, etc.,
protejata printr-un mecanism ce permite verificarea autenticitatii, integritatii si imposibilitatii
negarii acesteia. Tranzactia electronica include termenii de ,Document de decontare
electronic” si ,mesaj electronic”.

2.14. Zi bancara - acea parte a unei zile lucratoare, pe parcursul careia Prestatorul
receptioneaza, accepta sau refuza executarea DDE, precum si accepta revocarea lor.

3. Autentificarea in Sistem
3.1. Utilizatorul se autentifica in Sistem in baza ID-ului si PIN-codului.
3.2. Utilizatorul primeste ID-ul la semnarea Contractului.
3.3. ID-ul si cheile de sesiune de o singura data sunt valabile:
a) pana la intrarea in vigoare a cererii Utilizatorului privind dezabonarea la sistem.
b) pana la o noua cerere din partea Utilizatorului privind reemiterea.
3.4. Fisa si Cartela se considera active din momentul inregistrarii acestora la Prestator.
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3.5.

3.6.
3.7.
3.8.

3.9.

3.10.

La primirea plicurilor sigilate cu Fisa si Cartela Utilizatorul trebuie sa:

a) verifice integritatea plicurilor in prezenta angajatului Prestatorului;

b) confirme prin semnatura receptionarea plicului cu Fisa si Cartela.

La prima logare in sistem, Utilizatorul este fortat de sistem sa modifice PIN-codul.
PIN-codul trebuie sa contina minim 6 simboluri, maxim 10 simboluri (cifre).

Sistemul pastreaza istoria ultimelor 12 parole introduse, respectiv acestea nu vor putea fi

utilizate.

Termenul de valabilitate a PIN-codului este de maxim 90 de zile. Utilizatorul poate modifica

PIN-codul Tn meniul Sistemului.

Dupa utilizarea cheilor de sesiune de o singura data sau in cazul pierderii cartelei,

Utilizatorul solicita o cartela noua, completand cererea de reemitere a cartelei.

4. Conditii si norme de utilizare a sistemului ,,24Comertbank”

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.
4.13.

Pentru a accesa Sistemul, Utilizatorul trebuie sa detina un dispozitiv personal cu sistem
de operare Windows, sa aiba conexiune la internet, si sa fie instalat la unul din
urmatoarele browsere: Internet Explorer, Mozilla, Google Chrome, Opera, etc.

Sistemul poate fi accesat 24/24 ore prin conectarea la site-ul Bancii www.comertbank.md
sau direct pe adresa 24.comertbank.md.

In procesul de utilizare a Sistemului, Utilizatorul se va conduce de Ghidul de utilizare a
sistemului, afisat pe pagina WEB — 24.comertbank.md, de prezentele Reguli si de
Contract.

DDE se intocmeste de Utilizator cu respectarea cerintelor intocmirii documentelor de
decontare prevazute in documentele de Sistem, furnizate de Prestator.

Prestatorul verifica autenticitatea DDE, cu utilizarea procedurilor si mijloacelor de control
ale Prestatorului.

In cazul in care DDE este autentic, se efectueaza verificarea acestuia, inclusiv controlul
prezentei elementelor obligatorii ale documentului si formatului datelor.

Pentru ca un ordin de plata in MDL sa fie executat corect, Utilizatorul trebuie sa furnizeze
urmatoarele informatii:

a) nume, prenume/denumire platitor/beneficiar;

b) contul platitorului/beneficiarului;

c) codul fiscal al platitorului/beneficiarului;

d) banca platitoare/banca beneficiara;

e) codul bancii platitoare/bancii beneficiare;

f) informatji/ documente care justifica efectuarea platii in conformitate cu procedurile

interne ale Prestatorului.
Dupéa efectuarea operatiunilor enumerate in pct.1.1., lit a)-c) din Contract Sistemul
solicita Ultilizatorului autorizarea operatiunii prin introducerea cheii de sesiune de o
singura data. Operatiunile efectuate de catre Utilizator pot fi autorizate la pachet cu o
singura cheie.
Operatiunile enumerate la pct. 1.1., lit. d)- f) din Contract se efectueaza de catre Utilizator
doar in baza solicitarii respective, expediate in adresa Prestatorului, fara ca sa necesite
autorizare.
In cazul in care Utilizatorul introduce eronat cheia, Sistemul nu recunoaste autorizarea
tranzactiei si Utilizatorul trebuie sa autorizeze din nou cu cheia solicitata de Sistem.
Moment al receptionarii DDE este momentul in care DDE este primit de catre Prestator.
In cazul in care momentul receptionérii nu este intr-o zi bancara pentru Prestator, DDE
se considera receptionat in urmatoarea zi bancara.
Utilizatorul poate initia si transmite Prestatorului DDE 24/24 ore, 7/7 zile din saptamana.
DDE receptionat de catre Prestator, va fi acceptat spre executare, daca vor fi respectate
urmatoarele conditii:

a) Utilizatorul are cont bancar deschis la Prestator in conformitate cu prevederile actelor

normative in vigoare;

b) DDE este intocmit corect si corespunde cerinfelor Sistemului, inclusiv cerintelor

enumerate in pct. 4.7. din prezentele Reguli;
c) DDE este autentic;

d)

mijloacele banesti aflate in contul bancar indicat in DDE sunt suficiente pentru
efectuarea platii si acoperirea comisioanelor Prestatorului in conformitate cu tarifele
sale in vigoare;
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5.1.

5.2.

5.3.

5.4.

4.14.

4.15.

4.16
4.17

e) asupra mijloacelor banesti din contul Utilizatorului nu sunt aplicate restrictii privind
utilizarea acestora din partea organelor abilitate prin lege.

La nerespectarea vreuneia din conditile enumerate in pct. 4.13 din prezentele Reguli,

Prestatorul refuza ordinul de plata si notifica Utilizatorul privind motivul refuzului.

In cazul in care sunt respectate conditiile enumerate in pct. 4.13 din prezentele Reguli,

Prestatorul, in calitate de banca platitoare, accepta si executa ordinul de plata, creditand

suma operatiunii Tn contul bancii beneficiarului platii cel tarziu pana la sfarsitul urmatoarei

zile bancare. La receptionarea fondurilor si in cazurile in care sunt respectate conditiile

din prezentul capitol, Prestatorul in calitate de banca beneficiara, crediteaza contul

Utilizatorului Tn aceeasi zi bancara, in care fondurile au intrat in contul Prestatorului.

. Utilizatorul poate revoca DDE in conditiile pct. 5.2. din prezentele Reguli.
. La efectuarea transferurilor intrabancare si interbancare, Prestatorul stabileste limite per

tranzactie si per zi:
4.17.1. transfer intrabancar:
a) limita per tranzactie — 10 000.00 MDL
b) limita per zi — 50 000 MDL
4.17.2. transfer interbancar:
a) limita per tranzactie — 5 000.00 MDL
b) limita per zi — 30 000 MDL

Conditii de securitate si autentificare electronica
5.1.1. Autentificarea electronica a Utilizatorului la conectarea in Sistem se efectueaza in baza

urmatoarelor elemente de securitate:
a) ID-ul utilizatorului in Sistem;
b) PIN-codul de acces la Sistem.

5.1.2. Autorizarea DDE de catre Utilizator are loc in baza cheii de sesiune de o singura data.
5.1.3. Numarul cheii solicitate de catre sistem poate fi preluatd din Fisa de inregistrare, prin

expedierea unui SMS la numarul de telefon +37368133366/+37379223377 sau unui e-mail
la adresa payments@comertbank.md, cu indicarea in compartimentul “Tema” a
urmatorului mesaj: K10, unde K — este constanta, iar numarul 10 — numarul cheii solicitate.

Consimtamantul
5.2.1. Aplicarea cheii de sesiune de o singura data prezinta exprimarea consimtamantului

Utilizatorului la efectuarea Tranzactiei.

5.2.2. O Tranzactie electronica, realizata in baza DDE, se considera autorizata doar in cazul in

care Utilizatorul si-a exprimat consimtamantul in conformitate cu subpct. 5.2.1 din
prezentele Reguli. In lipsa consimtamantului Tranzactia se considera neautorizata.

5.2.3. Utilizatorul isi poate retrage consimtdmantul, dar nu mai tarziu de momentul in care poate

revoca DDE. Utilizatorul poate revoca DDE pana la acceptarea acestuia de catre
Prestator.

5.2.4. Consimtamantul exprimat pentru executarea mai multor Tranzactii poate fi retras, cu

efectul ca orice operatiune de plata viitoare sa fie considerata neautorizata.

Drepturi si obligatii
5.3.1. Autentificare standard:

a)
b)

c)

d)

Utilizatorul se angajeaza, la prima logare in Sistem sa modifice PIN-codul receptionat. PIN-
codul modificat va fi utilizat ulterior in calitate de Parola de acces.

Utilizatorul se angajeaza sa asigure confidentialitatea elementelor de Autentificare
electronica in conformitate cu recomandarile tehnice primite de la Prestator.

Utilizatorul se angajeaza sa ingtiinteze Prestatorul imediat ce constatd elemente ce creeaza
suspiciuni cu privire la posibilitatea cunoasterii informatiei de autentificare de catre persoane
neautorizate si compromiterea mijloacelor de Autentificare electronica.

Prestatorul se angajeaza sa asigure un grad adecvat de securitate si siguranta operationala
a echipamentului de comunicatii si procesare, precum si solutiei soft, aflate sub controlul
sau, prin intermediul careia se initiaza, finregistreaza, controleazd si receptioneaza
Tranzactiile.

Masuri de securitate la utilizarea Fisei de inregistrare si Cartelei cu chei de sesiune de
o singura data
5.4.1. Fisa de inregistrare, datele acesteia (ID-ul, PIN-codul), Cartela cu chei de sesiune de o

singura dat& sunt date de acces la sistem. In cazul aparitiei suspiciunii ca datele din fisa de
inregistrare sau Cartela cu chei de sesiune de o singura data au fost compromise sau in
cazul pierderii lor, Prestatorul recomanda utilizatorului blocarea in conformitate cu pct.
2.3.5 din contract.
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5.5.

5.4.2. Pentru prevenirea utilizarii Figei/Cartelei de catre persoane neautorizate, dar si din motive
de siguranta, Prestatorul stabileste limite unice si zilnice privind transferurile intrabancare
si interbancare, indicate in pct. 4.17 din prezentele Reguli.

5.4.3. Utilizatorul are dreptul la 6 tentative nereusite de introducere a PIN-codului, la a 7-a
tentativa PIN-codul se blocheaza. Deblocarea PIN-codului se efectueaza la telefon, cu
identificarea clientului prin parola de verificare a identitatii Utilizatorului sau prin
prezentarea nemijlocita la unitatea Prestatoruluii si identificarea prin actul de identitate.

5.4.4. Utilizatorul este obligat sa pastreze in taina parola de verificare a identitatii.

Serviciul suport al sistemului ,,24Comertbank”

5.5.1. Asigurarea suportului utilizatorului sistemului ,24Comertbank”- receptionarea apelurilor
telefonice de la client si inregistrarea incidentelor se efectueaza la numarul de telefon
+373 22 839 777 sau la adresa de e-mail 24@comertbank.md.
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